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(54) Entree de cartes anti-vandalisme pour lecteur-encodeur et dispositifs associes 

(57) (.'invention concerne un dispositrf permettant d'eviter 
la destruction des contacts d'un connecteur de cartes a 

puce par un acte de vandalisme. II est constitute d'un 5 
connecteur classique comportant un volet mecanique de 
protection et un capteur optique. 

La carte a puce comporte un graph isme reconnu par le 
capteur optique qui permet rouverture du volet. 
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La presente invention concerne un dispositif permettant d'eviter la destruction 
des contacts (2) d f un connecteur de cartes a puce (1) par un acte de vandalisme. 

En controle d'acces differents types de cartes sont utilises (4) : 
5 - puce, 

- piste magnetique, 

- code a barres masque ou non, 
-effetWIEGAND, 

- a trous, 

1 0 - mains-libres, 

- proximite, 

- opacite differentielle, 

parmi toutes ces cartes a ce jour, seule la carte a puce permet un controle 
d'acces de tres haute securite. De plus, dans les applications monetiques la carte a 

1 5 puce est de plus en plus utilisee. Elle permet de gerer plusieurs porte monnaies sur 

la meme carte et du fait qu'elle est douee "d'intelligence" et de possibility 
d'authentification, de certification, de cryptage elle peut parer a toute attaque 
exterieure. La vulnerability vient du lecteur et plus precisement du connecteur de 
cartes qui est tres souvent vandalise. En effet ce connecteur (1) comporte une 

2 0 ouverture permettant Introduction de la carte (8) et de 8 a 16 contacts (2) afin 

d'assurer la communication carte lecteur-encodeur. 

Les vandales utilisent plusieurs methodes pour endommager irremediable- 
ment le connecteur (1), ce qui rend le lecteur-encodeur hors service . 
25 La liste ci-dessous n'est pas exhaustive : 

- pieces de monnaie, 

- trombone, 

- coup de couteau ou d'objet metallique, 

- carte coupee et biseautee, 

3 0 - chewing-gum, 

- colle, 

- acide, 

La figure 1 represente en coupe un connecteur ciassique. 
3 5 Les dessins 2 et 3 annexes illustrent I'invention. 

La figure 2 represente en coupe, le dispositif selon invention. 
La figure 3 represente un exemple de graphisme sur une carte a puce. 
La figure 4 represente un exemple de graphisme masque par un masque 
infrarouge. 

40 

Une methode ciassique consiste a mettre un volet (5) qui s'ouvre lorsqu'une 
carte est introduite. Le probleme est que nlmporte quelle carte ouvre le volet, ce qui 
permet ensuite de vandaliser PappareiL 

Certain produit comporte en entree (3) une tete de lecture magnetique qui 
45 reconnait le type de carte. Cette solution necessite une piste magnetique au dos de 
la carte a puce ce qui augmente le cout et surtout la fiabilite. De plus la tete de 
lecture se trouve juste a I'entree du connecteur. Elle est apparente et peut etre 
vandalisee, ce qui reporte le probleme. 
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5 0 Nous proposons d'inserer a Pentree du connecteur des capteurs infrarouges 
(6) qui analyseront un graphisme ou un logo situe sur la carte. Ces capteurs seront 
noyes dans le plastique (transparent pour les rayons I.R.) et invisibles pour I'oeil. 

Le logo ou le dessin geometrique (8) situe sur le bord de la carte (7) pourra etre 

5 5 de faible dimension et pourra s'integrer dans le design de la carte. Des recon- 

naissance du logo, le volet (5) s'ouvre et permet Introduction de la carte et 
uniquement celle du client. 

Les capteurs peuvent se trouver a I'entree du connecteur en haut, au lieu d'en 

6 0 bas. Dans ce cas, le logo ou le dessin geometrique situe sur le bord de la carte se 

trouve du cote oppose a la puce. 
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Afin d'eviter ia creation d'une fausse carte par photopie du logo, le graphisme 
peut etre masque par un masque infrarouge (9). 
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REVENDICATIONS 



1 ) Dispositif anti-vandalisme pour connecteur de cartes a puce caracterise en ce 
qu'il comporte en entree du connecteur un volet mecanique de protection et des 
capteurs optiques, capable de reconnaftre un graphisme. 

5 2) Dispositif selon la revendication 1 , caracterise en ce que la carte a puce ou 
d'une autre technologie comporte un graphisme ou logo specifique du client. 

3) Dispositif selon les revendications 1 et 2, caracterise en ce que le volet 
s'ouvre pour permettre Pacces aux contacts du connecteur lorsque le graphisme de 

10 la carte est reconnu par le capteur optique. 

4) Dispositif selon la revendication 2, caracterise en ce que la carte comporte en 
option, un graphisme ou logo protege par un masque infrarouge. 
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FIG. 4 
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